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Urgence : 117

Votre Gérant de sécurité :
adj Christian Lambiel
Route de la Blécherette 101

S GrRTr % Gendarmerie de Cossonay
1014 Lausanne AN I
@ 0216448306 ; Octobre 2017
(! 07994105 46
christian.lambiel@vd.ch
Cossonay
Date  [pélit ] Endroit [ Typedelieu Type de mode opératoire | | Flag |
Ve 27 /Sa 28 Cambriolage Cossonay-Ville, ch. des Prés-du- Cave/buanderie/grenier
Dimanche
La Sarraz
Date  [pDélit ] Endroit [ Typedelieu Type de mode opératoire | | Flag |
Di 29 Cambriolage Stand de tir m. Vaud Morges Stand de tir Store/volet soulevé/forcé
Ma 31 Cambriolage

Piscine communale Vaud Morges  Café/restaurant Bris de vitre ; Porte coulissante (forcé)
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Informations, conseils du mois

La Centrale d'enregistrement et d'analyse pour la sireté de l'information MELANI a
regu environ 21‘000 combinaisons de noms d'utilisateur et mots de passe, ayant de
toute évidence été dérobés et pouvant étre utilisés a des fins illicites.

Une source confidentielle a transmis a la Centrale d'enregistrement et d'analyse pour la
streté de l'information MELANI prés de 21‘000 données d'acces a des services en ligne.
Celles-ci ont été volées et se trouvent maintenant en possession de tiers non autorisés.
MELANI n'a pas d'informations sur la provenance des données.

Pour beaucoup de services en ligne, I'adresse e-mail fait office de nom d’utilisateur.
Lorsqu'une personne utilise le méme mot de passe pour plusieurs services en ligne, il se
peut que ces comptes, dont les mots de passe ont été piratés, soient utilisés a des fins
illégales (escroquerie, chantage, phishing, etc.).

C’est la raison pour laquelle MELANI a publié un outil en ligne permettant a chacun de
vérifier si son adresse e-mail ou son nom d'utilisateur sont concernés. Vous pouvez
consulter I'outil sur https://www.checktool.ch . Pour la vérification, il suffit d’entrer
I'adresse e-mail ou le nom d'utilisateur. Ces derniers ne sont ni transmis en clair ni
enregistrés.

MELANI conseille a toutes les personnes et a toutes les entreprises d’effectuer cette
vérification. Si le compte en question est concerné, I'outil en ligne affiche un message
correspondant. Dans ce cas, MELANI recommande de procéder comme suit:

e Changez les mots de passe de tous les comptes en ligne liés aux adresses
e-mail concernées (compte e-mail, commerce en ligne, e-banking, réseau
social, etc...).

e Créez un mot de passe unique pour chaque service en ligne.

e Activez l'authentification a deux facteurs lorsque cette option est
disponible.

e Dans les prochaines semaines, vérifiez tout type de relevé de compte,
d’achat iTunes, etc.. Si vous constatez des irrégularités, contactez
immédiatement votre banque ou I'entreprise en question.

e Pensez aussi a informer toutes les personnes figurant dans vos contacts
gu’elles devraient se méfier lorsqu'elles recoivent un e-mail provenant de
votre adresse, et en cas de doute vous demander confirmation.

Lambiel adj 3895

Abonnez-vous et soyez au courant des derniéres actualités de la Police Cantonale en matiére de prévention et de sécurité

https://www.facebook.com/policevd https://twitter.com/policevaudoise

https://www.youtube.com/user/policeVD

https://instagram.com/policevd/
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